Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrdo TISS para troca de informagdes na salde AN Agéncia Nacional de
suplementar. « Saude Suplementar
" - Condigdo de Inicio de Fim de Data limite para
Numeracdo Descrigdo “g - N . . E OBS
utilizacao vigéncia Vigéncia implantag¢ao
1 Iden’Flflcar.(.e au:centlcar tod.o. ’us.uarlo antes de qualquer acesso a dados Obrigatério out/12 ago/14
com identificacdo do beneficidrio.
Utilizar para autenticacdo de usuarios a site e paginas da Internet
2 (portais) login e senha_ |f>odendo op.cllonaNIme.nt.e, desde que acordado Obrigatério out/12 ago/14
entre as partes, ser utilizada a certificacdo digital.
Utilizar para autenticagdo de usuarios, via utilizacdo de webservices,
3 login e senha podendo opC|onaI~mente, desde que acortilado entre as Obrigatério out/12 ago/14
partes, ser utilizada a certificacdo digital em substituicdo ao login e
senha
Verificar a qualidade de seguranca da senha no momento de sua
inic3 Ari i ilizac ini Sera substituido pelo
4 definicdo pelo us.uarlo (l)b.rlgando a utilizacdo de, no mllnllmo, 8 Obrigatério out/12 abr/23 ago/14 ul p
caracteres dos quais, no minimo, 1 caractere deve ser ndo alfabético requisito 67
Definir o periodo maximo de troca de senha como controle do sistema.
i 5 i i iti Serd substituido pelo
5 Este perloldo ndo deve ser superior a um ano. O sistema deve permitir Obrigatério out/12 abr/23 ago/14 tl p
gue o usudrio troque sua senha a qualquer momento. requisito 68
Bloquear, ao menos temporariamente, o usuario apds um numero
maximo de tentativas invalidas de login, por qualquer meio de acesso. o Ser substituido pelo
7 Este nimero de tentativas n3o deve ser superior a cinco. Obrigatorio out/12 abr/23 ago/14 .
requisito 69
i i i Sera substituido pelo
11 BeglstrarNIog de acessos e de tentativas de acesso ao sistema de Obrigatério out/12 abr/23 ago/14 ti p
informacdo. requisito 70
Utilizar certificado digital sempre dentro do periodo de validade além de
12 n3o aceitar o certificado se o mesmo estiver na lista de certificados| Obrigatério out/12 ago/14

revogados da AC.

1/16




Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrao TISS para troca de informagdes na saude AN Agéncia Nacional de
sup|ementar, « SﬂUdE Suﬁlemﬂnfﬂr
Condigdo de Inicio de Fim de Data limite para
Numeracdo Descrigdo “g - N . . E OBS
utilizacao vigéncia Vigéncia implantag¢ao
13 Utlllzarl cer'anlcado digital que identifique o enderego eletronico para o Obrigatério out/12 ago/14
qual foi emitido
14 'UtI|IZ‘jiI"' c?rtlflcado 'dlgltal qt'u'e contemPIe em sua estrutura a Obrigatério out/12 ago/14
identificacdo da autoridade certificadora emissora.
15 .Ut|||z?r. c:ertlflcaf:io digital .q.ue contemple em sua estrutura a Obrigatério out/12 ago/14
identificacdo do titular do certificado
ili ifi igi ili i Afi Sera substituido pelo
16 Utilizar certificado digital que utilize protocolo criptografico SSL ou TLS Obrigatério out/12 abr/23 ago/14 u ' |' uido p
requisito 71
18 Utilizar certificado digital que implemente autenticagdo por algoritmo Obrigatério out/12 ago/14
HASH
A interrupcdo do servico de troca eletronica de informagdes entre
prestadores de servicos de saude e operadoras de planos privados de o Ser substituido pelo
19 assisténcia a saude deve ser solucionada em até 48 (quarenta e oito)| Obrigatorio out/12 abr/23 ago/14 requisito 72
horas, salvo em caso fortuito ou de for¢ga maior devidamente justificado.
As operadoras de planos privados de assisténcia a saude devem
constituir prote¢Ges administrativas, técnicas e fisicas para impedir o o Sera substituido pelo
21 acesso eletrdnico ou manual impréprio a informacdo de saude, em| Obrigatorio out/12 abr/23 ago/14 requisito 73
especial a toda informacao identificada individualmente.
Os prestadores de servicos de saude devem constituir protecdes
ini i Achi isi i i i Sprio 2 Sera substituido pelo
26 ?dmlnlstrNatlvas, tefnlcas e fisl?as para impedir acesso |n.'1propr|o a Obrigatério out/12 abr/23 ago/14 ul p
informagdo de saude, eletrobnico ou manual, em especial a toda requisito 74
informacdo identificada individualmente
Deve conter a assinatura digital do prestador de servigos na mensagem
30 enviada & operadora para assegurar a autenticidade, o n3o repudio, a| Recomendado jan/18

integridade e a garantia de origem.
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

31

Deve conter a assinatura digital da operadora na mensagem enviada ao
prestador de servicos para assegurar a autenticidade, a integridade do
conteudo e o ndo repudio das informagdes ali contidas.

Recomendado

jan/18

32

Igualdade de senha: os processos de troca de senha devem exigir que a
nova senha seja diferente da imediatamente anterior aquela ja utilizada
pelo usuario.

Obrigatdrio

jan/18

abr/23

dez/18

Sera substituido pelo
requisito 75

33

a) A sessdo de usuario deve ser automaticamente blogueada ou
encerrada forcadamente pelo aplicativo apdés um periodo de
inatividade.Este tempo ndo deve ser superior a 30 minutos.

b) Apds o bloqueio ou encerramento da sessdo de usuario, as
informacdes em tela ndo deverdao mais estar visiveis, sendo necessaria
uma nova autenticagdo para a retomada da atividade.

c) Ndo deve ser possivel para qualquer usudrio do sistema desativar ou
desabilitar tais controles.

Obrigatdrio

jan/18

abr/23

dez/18

Sera substituido pelo
requisito 76

34

A sessdo de comunicacdo remota entre cliente e servidor deve possuir
controles de seguranga que impe¢cam o roubo ou reuso da sessdo do
usuario.

a) As credenciais de acesso ndo devem ser transmitidas entre as partes
na forma de texto claro.

b) Devem haver controles que impecam o reuso de identificadores de
sessdo do usudrio (por exemplo: ataques de replay e covert-channel) e
roubo da sessdo.

c) Ndo deve ser possivel para qualquer usudrio do sistema desativar ou
desabilitar tais controles.

Obrigatdrio

jan/18

dez/18

35

Utilizar certificado digital que utilize criptografia de, no minimo, 256 bits.

Obrigatério

jan/18

dez/18
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrao TISS para troca de informagdes na saude AN Agéncia Nacional de
suplementar. « Saude Suplementar
" - Condigdo de Inicio de Fim de Data limite para
Numeracao Descrigcao i .g . oA . oA . . E OBS
utilizacao vigéncia Vigéncia implantag¢ao

O sistema deve apresentar minimamente as informagbes de
identificacdo do software, contendo obrigatoriamente o nome do
software, nome do fornecedor, identificagdo completa da versdo e/ou
release e/ou build.

36 Essas |nfc!rr.nta1goes d.everao estar disponiveis minimamente: Obrigatério jan/18 dez/18
* na tela inicial do sistema;
¢ nas telas de cada mddulo de modo que quando o sistema esteja em
uso essas informacgdes estejam sempre visiveis;
e impressdes geradas oriundas do sistema.
Todo usuario do sistema deve ser identificado e autenticado antes de

37 qualquer acesso a dados ou funcionalidades do sistema. Obrigatério jan/18 dez/18
Utilizar, nos processos de autenticacdo de usudrio para acesso aos
sistemas, um dos seguintes métodos:
¢ |dentificacdo de usuario e senha secreta de acesso;

38 « Certificado digital; Obrigatério jan/18 dez/18

* Validagdo biométrica;
e OTP.
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Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

39

Armazenar de forma protegida todos os dados ou parametros utilizados
no processo de autenticacdo de usuario.

Método: Nome de usudrio e senha

a) A senha deve ser armazenada em banco de dados, de forma
codificada por algoritmo de hash aberto (publico) de no minimo 160 bits.
b) As codificacbes das senhas de acesso dos usudrios devem ser
protegidas contra acesso ndo autorizado.

Método: Biometria (condi¢cdo: somente para pessoas)

c) Os templates biométricos das pessoas devem ser protegidos contra
acesso nao autorizado. Apenas o usudrio do banco de dados utilizado
pela aplicagdo deve ter acesso aos mesmos.

d) As amostras biométricas coletadas e transmitidas durante o processo
de autenticagdao devem ser protegidas contra acesso ndo autorizado.
Método: One-time password (OTP)

e) As sementes de geragdo dos valores numéricos devem ser protegidas
contra acesso nao autorizado.

Apenas o usuario do banco de dados utilizado pela aplicagdo deve ter
acesso aos mesmos.

Obrigatério

jan/18

abr/23

dez/18

Sera substituido pelo
requisito 77
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

40

a) O sistema deve possuir, em todos os processos de autenticagdo de
usudrio, independentemente do método de autenticacdo utilizado,
mecanismos para bloquear a conta deste usuario no sistema apds um
nimero maximo configurdvel de tentativas consecutivas de login com
autenticagdo invalida, que ndo exceda a 05 (cinco) tentativas.

b) Apds o bloqueio de conta de um usudrio, o sistema s6 deve permitir
login deste apds o desbloqueio de sua conta de usuario.

Obrigatdrio

jan/18

jul/21

dez/18

41

a)ldentidade Unica: toda pessoa usuaria do sistema deverda ser
identificada individualmente.

b)Vinculagdo a numero legal e Unico: toda pessoa usuaria do sistema
deverd ser vinculada minimamente a um documento de identificagdo
pessoal univoco.

c)Unicidade de identificagdo de usuarios: a informagdo de identificagao
de tal documento deverad ser validada na inclusdo ou alteragdo de
pessoas para garantir a unicidade, ou seja,o sistema nao deve permitir a
associacdo de um mesmo documento de identificacdo a dois usuarios no
sistema.

d)Exclusdo de usuarios: Para fins de responsabilizacdo, ndo deve ser
possivel remover o cadastro ou vinculo de usuarios e profissionais de
saude do sistema, caso alguma operacdo tenha sido realizada pelo
mesmo. Que seja possivel inativar usudrio, apesar de ndo poder excluir,
e que o inativo ndo consiga fazer login/acessar.

Obrigatério

jan/18

dez/18
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Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

42

Assim que completada uma autenticagdo com sucesso,o sistema deve
exibir a pessoa usudria as seguintes informacgodes:

¢ Data e hora da ultima autenticagdo com sucesso de seu usuario;

e Data e hora das tentativas de autenticacdo sem sucesso depois da
ultima autenticagdo com sucesso.

Nota: Considera-se como “Ultima autenticacdo” a autenticagdo anterior
a que esta ocorrendo.

Obrigatdrio

jan/18

dez/18

43

Condigdo: Arquitetura cliente-servidor e autenticagao por login e senha.
A interface de usuario utilizada para digitacdo de credenciais de acesso
ao sistema (login ou nome do usudrio, senha secreta de acesso, PIN)
deve impedir a memorizacdo e a visualizacdo de dados anteriores (lista
de logins ja digitados, lembranga automatica de senhas associadas a um
login, etc.). Além disso, toda e qualquer digitacdo direta de senhas deve
ser feita por meio de mascara de caracteres que impeca sua visualizagao
por outras pessoas.

Obrigatério

jan/18

dez/18

44

Impedir acesso ou visualizagdo dos dados por pessoas nao autorizadas
no sistema.

Obrigatério

jan/18

dez/18

45

Garantir que o acesso aos dados do sistema seja somente possivel por
meio de canais de interagdao pré-definidos (ex.: web, console local,
interface entre aplicativos), com atuacdo obrigatéria de mecanismos de
controle de acesso

Obrigatdrio

jan/18

dez/18
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Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

46

a) A sessdo de comunicagdo entre o componente de interagdo com o
usuario (ex.: browser ou executavel cliente) e os outros componentes do
sistema (ex.: servidor de aplicagdo, banco de dados, etc) deve oferecer
os seguintes servicos de seguranga: autenticacdo do servidor,
integridade dos dados e confidencialidade dos dados.

b) O servico de seguranca empregado deve implementar criptografia dos
dados em transito.

Obrigatdrio

jan/18

abr/23

dez/18

46

a) A sessdo de comunicag¢do entre o componente de interagdo com o
usuario (ex.: browser ou executavel cliente) e os outros componentes do
sistema (ex.: aplicacdo) deve oferecer os seguintes funcionalidades de
seguranga: autenticacdo, integridade dos dados e confidencialidade dos
dados.

b) O componente de seguranca empregado deve implementar
criptografia na comunicacao utilizando algoritmo de, no minimo, 256
bits.

Obrigatério

ago/21

abr/23

47

A comunicacdo entre componentes distribuidos (como, por exemplo,
entre a aplicagdo e o banco de dados) deve oferecer os seguintes
servicos de seguranca: autenticacdo de parceiros (ambas as partes),
integridade dos dados e confidencialidade dos dados (criptografia).

Obrigatorio

jan/18

abr/23

dez/18

Serd substituido pelo
requisito 78

48

Dados estruturados devem ser armazenados por Sistema(s) de
Gerenciamento de Banco de Dados (SGBD) e dados ndo estruturados e
ndo armazenados em SGBD devem ser criptografados.

Obrigatdrio

jan/18

abr/23

dez/18

Serd substituido pelo
requisito 79
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Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

49

Os dados inseridos pelo usudrio nos campos de entrada (inputs, caixas
de texto, etc) devem ser validados antes de serem processados, de
forma a prevenir ataques de buffer overflow e injecdo de dados.

Obrigatério

jan/18

dez/18

50

O sistema deve permitir o gerenciamento (criacdo, ativacdo/inativacio e
modificagdo) de usuarios e papéis (perfis), por meio da aplica¢do, de
forma a possibilitar o controle de acesso as funcionalidades do sistema
conforme os papéis aos quais o usuario possui. Um usudrio pode possuir
um ou mais papéis.

Obrigatério

jan/18

dez/18

51

Em caso de autenticagdo invalida em tentativa de acesso, a mensagem
de erro emitida pelo sistema para o usudrio ndo deve informar qual o
motivo do erro.

Obrigatdrio

jan/18

dez/18

52

Para as transmissdes remotas de dados identificados, os sistemas das
operadoras de planos de saude deverao possuir um certificado digital de
servidor emitido por uma Autoridade Certificadora.

AC certificados de servidor homologada WebTrust for CAs, WebTrust for
CAs - SSL Baseline with Network Security e WebTrust for CAs - EV SSL (se
emitir EV), e ETSI TS 102 042, ETSI EN 319 411-1 e ETSI EN 319 411-2.

Obrigatdrio

jan/18

abr/23

dez/18

Sera substituido pelo
requisito 80

53

Todos os processos de validagdo das regras de negdcio (ex.: validagdo de
dados, contetdo, tamanho, dominio, etc.) devem ser realizados no back-
end. Opcionalmente, podera haver tais validagGes no front-end, desde
gue seguidas das validagdes no back-end.

Obrigatdrio

ago/21

abr/23
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Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
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suplementar. Saude Suplementar

- o Condicao de Inicio de Fim de Data limite para
Numeragdo Descrigdo e N A . ~ OBS
utilizacao vigéncia Vigéncia implantag¢ao
A arquitetura do sistema deverd estar disposta em camadas e seus
54 compohent~es distribuidos. O banco de dados devera estar segregado Recomendado jan/18
das aplicagGes (ex.: componentes, segmentos de rede, API).
O acesso de usudrios ao SGBD deve ser permitido somente por
intermédio do componente de autenticacdo e controle de acesso com
55 - . P ) ¢ o L Recomendado jan/18
usudrio exclusivo para esse fim, exceto nas atividades de cdpia de
seguranca (suporte de maneira geral).
Componentes que manipulam dados identificados do sistema para fins
56 de |nteroF)erab|I|dade, wsuahzaga(l), assllnajcura e outroi, ndao devem Obrigatério ago/21 abr/23
manter tais dados fora do SGBD apds o término da operagao.
Gerar trilhas de auditoria das agGes realizadas no tratamento de dados S
57 ) ! u ! I. ) s . Obrigatdrio ago/21 abr/23
pessoais e pessoais sensiveis.
Os registros de auditoria gerados devem ter garantia de integridade e
58 serem protegidos contra acesso n3o autorizado. Obrigatério ago/21 abr/23
O sistema deve possuir uma interface para visualizagdo dos registros de
59 auditoria em ordem cronoldgica. Recomendado jan/18
Toda pessoa usuaria do sistema deve ter a autenticagdo confirmada no
momento da realizacdao de operacdes criticas ou sensiveis, mesmo que ja .
60 . . . . Recomendado jan/18
tenha se autenticado previamente para ingresso ao sistema.
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Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
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" - Condigdo de Inicio de Fim de Data limite para
Numeracao Descrigcao i .g . oA . oA . . E OBS
utilizacao vigéncia Vigéncia implantag¢ao
Condigdo: sistema permite a retomada da atividade apds bloqueio de
sessdo de usudrio por inatividade ou manualmente pelo usuario. O
sistema devera permitir a retomada da atividade dousuario apods
61 bloqueio fje sessao: Essa operagdo é pelrr'nltlda apenas quando o Recomendado jan/18 abr/23
desbloqueio for realizado pelo mesmo usuario bloqueado. Para que o
desbloqueio
de sessdo seja realizado, o sistema deve requerer novo processo de
autenticacdo do usudrio bloqueado.
As bases de dados, midias ou arquivos que contém dados pessoais e/ou
dados pessoais sensiveis devem ser protegidas para garantir a
62 confidencialidade (por exemplo: criptografia, somente acessos Obrigatodrio ago/21 abr/23
autorizados, etc.)
Utilizacdo de captcha na tela de acesso ao sistema vinculada ao método
63 de a,u.tentlcagao F)or I:)glr? e seﬂnha. Nao dfeve ser permitido autenticar o Recomendado ago/21
usudrio sem a validacao simultanea do login, senha e token do captcha.
64 Adotar a crlp.tongafla de, no mllnlimo, 256 bits na comunicagdo entre as Recomendado ago/21
partes da aplicacdo em redes distintas.
65 U'tlllzagao de caF)tcha na tela de 'recuperagao de senha de acesso do Recomendado ago/21
sistema para evitar ataques do tipo Brute Force
N3o permitir alterar e remover registros do log de auditoria de sistema
66 por um tempo minimo de 90 dias Obrigatério ago/21 abr/23
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Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrao TISS para troca de informagdes na saude k AN Agéncia Nacional de

suplementar. Saude Suplementar

Condigdo de Inicio de Fim de Data limite para

e LN S . ~ OBS
utilizagdo vigéncia Vigéncia implantagao

Numeragao Descricao

Minimo de 08 caracteres utilizando pelo menos um (01) caractere de
cada um dos quatro (4) tipos de caracteres listados abaixo:

e Letras Maiusculas (AZ)

e Letras Minusculas (az)

67 * Ndmeros (0-9) Obrigatério ago/21 abr/23
e Simbolos ASCII (~! @ #S% A& * () _+-={}| \:"; '<>?,./ e espaco) e
caracteres Unicode.

Definir o periodo maximo de troca de senha como controle do sistema.
Este periodo ndo deve ser superior a 180 (cento e oitenta dias). O
68 sistema deve permitir que o usudrio troque sua senha a qualquer| Obrigatorio ago/21 abr/23
momento.

Bloquear, ao menos temporariamente, o usuario apds um nimero
maximo de tentativas invdlidas de login, por qualquer meio de acesso.
Este niumero de tentativas ndo deve ser superior a cinco. Apds o nimero
maximo de tentativas, o usuario podera ser bloqueado por, no minimo,
5 (cinco) minutos ou ser submetido a outros controles para
autenticacdo.

O desbloqueio sera feito apenas pelo préprio usuario ou a sessdo sera
encerrada.

69 Obrigatério ago/21 abr/23

Registrar log de acessos e de tentativas de acesso ao sistema de
70 informacdo. O tempo de armazenamento desta informacao seja de, no Obrigatorio ago/21 abr/23
minimo, 90 (hoventa) dias.

Utilizar certificado digital que utilize apenas protocolo criptografico TLS
na versdo minima 1.2.

71 Obrigatdrio ago/21 abr/23
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrao TISS para troca de informagdes na saude k AN Agéncia Nacional de

suplementar. Saude Suplementar

- o Condicao de Inicio de Fim de Data limite para
Numeragdo Descrigdo e N A . ~ OBS
utilizacao vigéncia Vigéncia implantag¢ao

A interrup¢do do servico de troca eletronica de informagGes entre
prestadores de servicos de saude e operadoras de planos privados de

72 assisténcia a saude deve ser solucionada em até 48 (quarenta e oito)[ (Qprigatério ago/21 abr/23
horas corridas, salvo em caso fortuito ou de forca maior devidamente
justificado.
As operadoras de planos privados de assisténcia a saude devem

73 constltwf protegt?es ad‘mlnlstratlvas, t(.ecnlcas e fisicas péra |mrl)ec.i|r o Obrigatério ago/21 abr/23
acesso ndo autorizado a dados pessoais e dados pessoais sensiveis.
Os prestadores de servigos de saude devem constituir protegGes

74 admlnlstratlvz'as, técnicas e f|5|c.as paral |mped|r o} acesso‘nao autorizado a Obrigatério ago/21 abr/23
dados pessoais e dados pessoais sensiveis, em especial a toda
informacdo identificada individualmente
Igualdade de senha: os processos de troca de senha devem exigir que a

75 nova senha seja diferente das trés ultimas senhas utilizadas pelo usuario. Obrigatério ago/21 abr/23
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrao TISS para troca de informagdes na saude AN Agéncia Nacional de
suplementar. « Satide Suplementar
Numeragio Descricio Con.dllgac:de Inlch|o cfe Flr? d? D?ta limite r:ara OBS
utilizagao vigéncia Vigéncia implantagao
a) A sessdo de usuario deve ser automaticamente bloqueada ou
encerrada forcadamente pelo aplicativo apdés um periodo de
inatividade.Este tempo nao deve ser superior a 30 minutos.
b) Apds o bloqueio ou encerramento da sessido de usudrio, as
informagOes em tela ndo deverdo mais estar visiveis, sendo necessaria
uma nova autenticagao para a retomada da atividade.
76 Obrigatério ago/21 abr/23

c) Ndo deve ser possivel para qualquer usudrio do sistema desativar ou
desabilitar tais controles.

d)Para que o desbloqueio de sessdo seja realizado, o sistema deve
requerer novo processo de autentica¢do do usuario bloqueado.
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo

Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que
tratam os dados que fazem parte do Padrdo TISS para troca de informacgGes na saude

suplementar.

SAN

Agéncia Nacional de
Saude Suplementar

Numeragao

Descricao

Condicao de
utilizagao

Inicio de
vigéncia

Fim de
Vigéncia

Data limite para
implantagao

OBS

77

Armazenar de forma protegida todos os dados ou parametros utilizados
no processo de autenticacdo de usuario.

Método: Nome de usudrio e senha

a) A senha deve ser armazenada em banco de dados, de forma
codificada por algoritmo criptografico no minimo igual a 256 bits.

b) As codificacdes das senhas de acesso dos usuarios devem ser
protegidas contra acesso ndo autorizado.

Método: Biometria (condi¢cdo: somente para pessoas)

c) Os templates biométricos das pessoas devem ser protegidos contra
acesso ndo autorizado.

d) As amostras biométricas coletadas e transmitidas durante o processo
de autenticacdo devem ser protegidas contra acesso ndo autorizado.
Método: OTP

e) As sementes de geracdo dos valores devem ser protegidas contra
acesso ndo autorizado.

Obrigatdrio

ago/21

abr/23

78

A comunicagdo entre componentes distribuidos do sistema (como por
exemplo, entre a aplicagdo e o banco de dados) devem oferecer
controles de seguranca para impedir acesso ndo autorizado. Para tal,
deverdo ser utilizados componentes de seguranga que garantam a
autenticacdo e a confidencialidade entre as partes da aplicacdo e a
integridade dos dados.

Obrigatério

ago/21

abr/23
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Requisitos de seguranca e privacidade do padrao TISS vigentes no Padrao TISS - Maio de 2023

Escopo Os requisitos que comp&em esta relagao, se aplicam a todos os sistemas e portais que m
tratam os dados que fazem parte do Padrdo TISS para troca de informagdes na saude AN Agéncia Nacional de
5up|ementar, « SﬂUdE Suﬁlemﬂnfﬂr
Condigao de Inicio de Fim de Data limite para
Numeragao Descri¢do . .g - A . A . . F,’_ OBS
utilizagao vigéncia Vigéncia implantagao

Dados pessoais e pessoais sensiveis estruturados devem ser
armazenados por Sistema(s) de Gerenciamento de Banco de Dados

79 (SGBD) e dados pessoais e pessoais sensiveis ndo estruturados e ndo Obrigatério ago/21 abr/23
armazenados em SGBD devem atender a requisitos de confidencialidade.
Para as transmissGes remotas de dados identificados, os sistemas das
operadoras de planos de saude deverao possuir um certificado digital de
servidor emitido por uma Autoridade Certificadora.

80 AC certificados de servidor homologada WebTrust for CAs, WebTrust for Obrigatério ago/21 abr/23

CAs - SSL Baseline with Network Security , e ETSI TS 102 042, ETSI EN 319
411-1 e ETSIEN 319 411-2.
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